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SOVAR DLP

Giai phap SOVAR DLP (Data Loss Prevention) la hé
thdng phan mém giup ngan chan ro ri, that thoat di
lieu nhay cam tu thiét bi dau cudi cua ngudi dung.
SOVAR DLP dugc trién khai nham giam sat, ghi log va
kiém soat moi hanh vi lién quan dén di liéu trén may
tinh ca nhan va laptop ndi bd. Hé thdng tich hop vai
Active Directory, cong cu phan loai dir liéu va SIEM dé
dam bao quan ly tap trung, canh bao va xu ly Kip thoi
theo chinh sach bao mat da thiét lap.
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GIA TRI COT LOI

1. Bdo vé dU liéu nhay cam & moi thai diém

SOVAR DLP giup kiém soat dix liéu trong toan bd vong dai - tu khi tao ra,
su dung, chia sé dén luu trir hoac di chuyén, dam bao dir liéu luén dudc
bao vé dung theo muc dé nhay cam va chinh sach té chuc.

2. Tang cudng kha nang kiém soat va tuan thu

Nhd& vao tinh nang giam sat chi tiét va kha nang ghi log day du, hé théng
ho tro t6 chuc dap ung cac yéu cau tuan thu phap ly, quy dinh néi b6 va
tiéu chuan bao mat quoc té mét cach hiéu qua.

3. Chu déng phat hién va phan ung vai rui ro

SOVAR DLP khéng chi phat hién hanh vi bat thusng ma con c6 kha nang
ngan chan kip thdi tai thiét bi dau cudi, giup té chuc chu dong giam thiéu
thiét hai tu cac su co ro ri dir lieu — du la vo tinh hay co .
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TiNH NANG CHINH
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GIAM SAT THIET BI BPAU CUOI (ENDPOINT MONITORING)

Theo doi hoat dong ngusi dung: USB, email, in an, chia sé mang, upload
cloud, file, ung dung va mang.
Hoat dong ca khi thiét bi offline.

QUAN TRI TAP TRUNG

Quan ly chinh sach, log va cau hinh qua giao dién Web Ul.
HO tro phan quyén RBAC, xac thuc 2FA hoac SSO.

TiCH HOP VOI HE THONG KHAC

Active Directory (AD). Bong bé ngusi dung, nhém, don vi té chuc,
SIEM (QRadar): Gui log tap trung, hoé tro phan tich va canh bao.
Coéng cu phan loai d liéu (Classification): Gan nhan va xac dinh muc
ddé nhay cam cua du liéu.

Email Gateway (tuy chon): Giam sat luéng email noi bo.

(4 BAOMAT VA XAC THUC

Su dung TLS 1.2+, token hoac PKI dé bao mat giao ti€p gilia cac thanh phan.
Ghi nhat ky moi hanh déng quan tri (audit log).

www.biturnvn.com
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GIAM SAT THIET BI BAU CUDI

Giam sat thiét bi dau cudi la chuc nang cét l6i cua giai phap SOVAR
DLP, cho phép theo doi va kiém soat toan dién moi hoat déng lién
guan dén di lieu trén may tinh ca nhan va laptop cua ngudsi dung.
Thong qua SOVAR DLP Agent dugc cai dat trén mai thiét bi, hé thong
co thé giam sat lién tuc cac.-hanh vi nhu sao chép di lieu ra USB, guii
email, in an, chia sé qua mang noi bo hoac tai di liéu lén cac dich vu
luu tr dam may.

Tinh nang nay giup t6 chuc phat hién sém cac hanh vi cé nguy co lam
ro ri dir lieéu nhay cam, tu do ap dung chinh sach xu ly phu hop nhu
canh bao, ghi log hoac chan hanh dong ngay tai thai diém xay ra. Bac
biét, SOVAR DLP Agent van hoat dong hiéu qua ngay ca khi thiét bi
khong két n6i mang, dam bao viéc giam sat khéng bi gian doan.

www.biturnvn.com
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QUAN TRI TAP TRUNG
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(1. GIAO DIEN QUAN TR TRUC QUAN

Toan bd hoat déng cau hinh, giam sat va quan ly chinh sach déu dudc thuc
hién thong qua mét giao dién Web than thién, bao mat. Quan tri vién co thé
truy cap tu xa dé theo doi tinh trang hé théng, thiét lap chinh sach mdai hoac
Xu ly cac su kién bao mat kip thai.

<2- PHAN QUYEN QUAN TR| LINH HOAT (RBAC)

Hé théng ho tro md hinh phan quyén theo vai tro (Role-Based Access
Control), cho phép gan quyén han phu hop cho tung nhom hoac ca nhan
quan tri. Biéu nay giup kiém soat chat ché quyén truy cap va giam thiéu
nguy cd thao tac sai hoac bi lam dung quyén quan tri.

(3 XAC THUC BAO MAT NANG CAO (2FA/SSO)

Hé théng ho tro xac thuc hai yéu t6 (Two-Factor Authentication) hoac tich
hop dang nhap mét lan (Single Sign-0On), dam bao chi ngusi dung hop &
mMGi co quyén truy cap hé thdng quan tri. Moi thao tac déu dudc ghi log
(audit log) dé phuc vu kiém tra va truy vét khi can thiét.
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TICH HOP VOI HE THONG KHAC

(0]~ 0| ACTIVE

10, hé thong co thé tu dong
hinh sach bao mat theo co
ma khéng can cau hinh
Day la nén tang quan trong
chinh sach nhat quan va

“Op VOi cac cong
i i |eu nhu Titus, MIP
&N Ve gaén nhan muc do
dir liéu. Ngoai ra, co
3 mail Gateway (tuy
Kiém soat ndi dung email
n bao khong co di liéu
bi ro i qua kénh thu dién

www.biturnvn.com

uu HE THONG SIEM
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P ‘e ver gui log su kién bao
l_,;éio SIEM (nhu IBM

l uan Syslog hoac CEF.
han tich, phat hién hanh vi

J va dua ra canh bao sém. Su
3y gilp tang cudng kha nang
AV un ly su c6 trong thdi gian
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Pé dam bao an toan tuyét déi cho d lieu va ngan chan cac rui ro tan céong tu bén ngoai, giadi phap SOVAR DLP
dugc thiét ké vai cac co ché bao mat nghiém ngat cho toan bd qua trinh truyén théng va xac thuc gitia cac thanh
phan trong hé théng.

Tat ca cac két noi gitrta DLP Agent, DLP Server, va cac hé théng tich hgp (AD, SIEM...) déu su dung giao thuc ma hoa
TLS 1.2 tré lén dé bao vé di liéu trong qua trinh truyén. bong thdi, cac Agent phai thuc hién xac thuc bao mat vdi
Server bang token hoac ha tang khoa cong khai (PKI) dé dam bao danh tinh va ngan truy cap trai phép.

Bén canh do, hé théng quan tri cung cap ca ché phan quyén linh hoat (RBAC), hd trg xac thuc hai yéu té (2FA) hoac
dang nhap maét lan (SSO), cung vai tinh nang ghi nhat ky day du moi hanh déng quan tri nham phuc vu cong tac
kiém tra, truy vét va tuan thu.
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GIAM SAT TOAN DIEN - KIEM
SOAT THEO THOI GIAN THUC

G

SOVAR DLP giam sat lién tuc moi
hanh vi lién quan dén du liéu trén
thiét bi dau cudi, bao gom USB,

email, cloud, in an... va co thé canh
bao hoac ngan chan ngay ap tuc khi

phat hién rui ro, ké ca khi thiét bi
offline

TINH NANG UU VIET
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TICHHOP LINH HOAT - QUAN LY
TAP TRUNG

G

Hé théng dé dang tich hop vai AD,
SIEM, cong cu phan loai du liéu va
Email Gateway, giup dong bd quan tri
ngudi dung, nang cao kha nang phan
tich, canh bao va ap dung chinh sach
tu moét diém diéu phdi trung tam
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BAO MAT CAO - HIEU SUAT
TOI UU

SOVAR DLP su dung giao thuc ma

hoa manh (TLS 1.2+), ho tro xac thuc

2FA, phan quyén chi tiét (RBAC) va

giai phap dugc téi uu nhe, xu ly log

luu log day du dé truy vét. bong thdi,

thai gian thuc véi kha nang ma rong

l€én hang chuc nghin thiét bi ma van

dam bao hiéu nang
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KHnI & H 0 Tn — 1. Trién khai nhanh chéng, dung chuan

e Tu van giai phap phu hop theo nhu cau thuc té.
e Lap ké hoach trién khai chi tiét, ré rang tung giai doan.
e Dam bdo hé théng hoat dong-én dinh ngay tu lan dau cau hinh.

2. Dao tao va chuyén giao day du
e Hudng dan su dung cho quan tri vién va ngusi dung.
e Tailieu ky thuat, quy trinh van hanh va xu ly su cé dugc cung cap day du.
e Dao tao thuc hanh trén mai trudng trién khai thuc té.

3. Ho tro k§ thuat toan dién
e HO tro 24/7 vaéi déi ngli chuyén gia giau kinh nghiém.
e Cap nhat phan mém, va l6i va nang cap dinh ky.
e Dich vu bao tri va giam sat hé thong theo yéu cau SLA (Service Level
Agreement).
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