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Tổng quan SovarDLP 

 

Nội dung 

 Giới thiệu 

 Tính năng chính 

 Cách thức hoạt động 

Giới thiệu 

Thất thoát dữ liệu xảy ra khi dữ liệu quan trọng của doanh nghiệp, tổ chức bị đánh cắp qua 

các kênh không được quản lý, phân quyền chặt chẽ như các ứng dụng, thiết bị ngoại vi 

(USB, ổ cứng di động, CD/DVD, Bluetooth,…), hoặc qua các giao thức mạng. 

SovarDLP là một giải pháp toàn diện chống lại thất thoát dữ liệu, bảo vệ dữ liệu quan 

trọng trong mạng nội bộ, tại máy tính của người dùng cuối. SovarDLP giúp cho bạn quản 

lý và bảo vệ dữ liệu quan trọng, thiết lập chính sách cho từng phòng ban, biết được dữ liệu 

được truy cập và truyền đi như thế nào cho an toàn, nắm bắt được hành vi sử dụng của 

người dùng cuối. Sử dụng SovarDLP để xây dựng và thực thi các chính sách bảo vệ hiệu 

quả đồng thời giảm được những rủi ro cho dữ liệu. 

Tính năng chính 

SovarDLP bảo vệ toàn diện cho các kênh có nguy cơ thất thoát dữ liệu, bao gồm thiết bị 

lưu trữ, cloud, ứng dụng, email, ứng dụng tin nhắn, web, in ấn, chụp màn hình, các ứng 

dụng truyền file, file-sharing.   

  Tính năng kiểm soát thiết bị lưu trữ 

 Kiểm soát thiết bị, tính năng này kiểm soát các thiết bị ngoại vi (thiết bị lưu trữ, thiết 

bị truyền file) có thể cắm vào Window.  

 Kiểm soát dữ liệu được phép copy tới thiết bị ngoại vi, lưu lại lịch sử khi copy dữ liệu 

 Bảo vệ các thiết bị như USB, thiết bị Bluetooth, ổ cứng di động, CD/DVD,… 

1 
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Tính năng kiểm soát ứng dụng 

 Kiểm soát ứng dụng, kiểm soát các ứng dụng được phép khởi động lên trong hệ thống 

Window. Chặn, cho phép ứng dụng được khởi động theo phòng ban, đơn vị. 

 Các loại ứng dụng được kiểm soát bao gồm ứng dụng truyền file, cloud, trình duyệt 

web, email, chụp màn hình, tin nhắn,… 

 Kiểm soát file truyền qua ứng dụng 

Tính năng kiểm soát websites 

 Kiểm soát url được cho phép, chặn truy cập theo chính sách. 

Tính năng kiểm soát chụp màn hình 

 Kiểm soát được phép, chặn chụp màn hình bằng phím PrtSrc theo chính sách 
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Cách thức hoạt động 

 

SovarDLP bao gồm hai thành phần: Máy chủ (Web Administration) và Endpoint Agent.  

Web Administration có vai trò quản lý tập trung các Agent tại máy người dùng cuối, thiết 

lập chính sách, giám sát hoạt động của Agent, thông báo, tạo báo cáo thống kê cho người 

quản trị về tình trạng thất thoát dữ liệu, hành vi của người dùng cuối trong tổ chức. 

Agent có nhiệm vụ thực thi các chính sách mà trên Web administration thiết lập, giám sát 

hành vi của người dùng. 
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Chống rò rỉ dữ liệu 

 

Nội dung 

 Giới thiệu 

 Giao diện tổng quan 

 Tính năng kiểm soát thiết bị 

 Tính năng kiểm soát ứng dụng 

 Tính năng kiểm soát truyền file 

 Tính năng kiểm soát websites 

 Tính năng kiểm soát chụp màn hình 

 

Giới thiệu 

Phân hệ Chống rò rỉ dữ liệu có nhiệm vụ bảo vệ dữ liệu quan trọng của doanh nghiệp, tổ 

chức qua các kênh giao tiếp như thiết bị ngoại vi, các ứng dụng. Kiểm soát, giám sát hành 

vi người dùng, thông báo, tạo báo cáo thống kê về tình trạng thất thoát dữ liệu trong doanh 

nghiệp, tổ chức. 

 

 

 

 

 

 

 

 

 

2 
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Giao diện tổng quan 

 

Hình 2.1: Giao diện tổng quan 

1: Menu phụ: bao gồm thông báo, thông tin cá nhân của tài khoản và thay đổi mật khẩu 

2: Menu chính: chứa các tính năng chính của hệ thống SovarDLP 

3: Chọn phòng ban để hiển thị giao diện tổng quan 

4: Chọn khoảng thời gian để hiện thị giao diện tổng quan 

5: Các widget hiển thị tình trạng hành chống rò rỉ dữ liệu trong đơn vị. 

 

 

 

 

Tính năng kiểm soát thiết bị 
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Tính năng này sẽ kiểm soát các thiêt bị ngoại vi kết nối (cho phép hoặc chặn) với PC cài 

đặt Agent, kiểm soát dữ liệu truyền tới các thiết bị ngoại vi này. Các thiết bị ngoại vi bao 

gồm, USB, CD/DVD, Ổ cứng di động (SSD/HDD), thiết bị Bluetooth, USB Tethering.  

Trên trang quản trị bao gồm hai thành phần: Chính sách: nơi mà quản trị viên có thể thiết 

lập chính sách cho từng phòng ban trong đơn vị; Nhật ký: hiển thị lịch sử sử dụng thiết bị 

của người dủng, lịch sử truyền dữ liệu tới thiết bị. 

 Kiểm soát thiết bị 

Để truy cập giao diện thiết lập chính sách, truy cập theo đường dẫn menu: Chống rò rỉ dữ 

liệu > Chính sách > Kiểm soát thiết bị 

 

Hình 2.2: Truy cập thiết lập chính sách kiểm soát thiết bị 
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Hình 2.3: Thiết lập chính sách kiểm soát thiết bị 

 1: Thiết lập chính sách chung cho phòng ban, kích hoạt hoặc hủy kích hoạt tính năng 

cho từng phòng ban. 

 2: Thiết lập chính sách cho loại thiết bị ngoại vi, cho phép hoặc chặn các thiết bị thuộc 

loại được thiết lập chính sách. 

 3: Thiết lập người dùng ngoại lệ, kích hoạt hoặc hủy kích hoạt áp dụng tính năng cho 

từng người dùng trong khoảng thời gian hoặc vĩnh viễn. 

Các thiết bị ngoại vi khi sử dụng trong hệ thống SovarDLP đều phải đăng ký. Trước khi 

muốn sử dụng thiết bị trong hệ thống thì phải đăng ký trước (tham khảo đăng ký thiết bị). 

 

 Thiết lập chính sách chung cho phòng ban 
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Nếu phòng ban chưa có chính sách thì chính sách sẽ được áp dụng theo phòng ban bên trên 

trực tiếp với phòng ban đó. Vì vậy để sử dụng chính sách riêng cho phòng ban, thì sẽ phải 

thêm chính sách cho phòng ban này. 

 

Hình 2.4: Thiết lập chính sách cho phòng ban 

1: Chọn phòng ban để thiết chính sách 

2: Chọn nút thêm chính sách  để thêm chính sách mới cho phòng ban. Chọn nút 

 để xóa chính sách. Nếu phòng ban đã có chính sách thì sẽ không thêm mới được. 

3: Kích hoạt hoặc hủy kích hoạt hiệu lực của chính sách với phòng ban này 

 

 Thiết lập chính sách cho loại thiết bị 

Sau khi đã thiết lập chính sách cho phòng ban, bạn có thể thiết lập chính sách cho loại thiết 

bị riêng cho phòng ban này. 

 

Hình 2.5: Thiết lập chính sách kiểm soát loại thiết bị 

1: chọn phòng ban thiết lập chính sách kiểm soát loại thiết bị. 
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2: cho phép: cho phép thiết bị thuộc loại được thiết lập chính sách kết nối sử dụng trong 

hệ thống được cài đặt SovarDLP. 

3: chặn: ngăn không có thiết bị thuộc loại được thiết lập chính sách kết nối vào các PC 

được cài đặt SovarDLP. 

 Người dùng ngoại lệ 

Tính năng này cho phép thiết lập chính sách ngoại lệ cho một hoặc nhiều người dùng, 

người dùng sẽ không bị thực thi chính sách chung của phòng ban. Có thể thiết lập cho 

người dùng được ngoại lệ vĩnh viễn hoặc trong một khoảng thời gian nhất định. 

   

Hình 2.6: Thiết lập người dùng ngoại lệ 

1: Kích hoạt ngoại lệ 

2: Sau khi đã kích hoạt ngoại lê, quản trị viên có thể thiết lập người dùng này có được ngoại 

lệ vĩnh viễn hay không. 

3: Nếu người dùng này không được phép ngoại lệ vĩnh viễn, quản trị viên phải chọn khoảng 

thời gian ngoại lệ cho người dùng. 
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 Nhật ký kiểm soát thiết bị 

Các hành động kết nối thiết bị tới PC đã cài đặt SovarDLP của người dùng đều được 

SovarDLP ghi lại nhật ký. Để xem nhật ký kiểm soát thiết bị, hãy truy cập: Chống rò rỉ dữ 

liệu > Nhật ký > Kiểm soát thiết bị 

 

Hình 2.7: Truy cập nhật ký kiểm soát thiết bị 

 Nhật ký kiểm soát thiết bị 

 

Hình 2.8: Giao diện nhật ký kiểm soát thiết bị 



 14 | SovarDLP v4.9.5  
 
 

1: Chọn phòng ban để xem nhật ký 

2: Chọn khoảng thời gian xem nhật ký 

3: Chọn xem nhật ký kiểm soát thiết bị 
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 Yêu cầu phê duyệt thiết bị 

Một thiết bị mà muốn sử dụng trong hệ thống các PC đã được cài đặt SovarDLP đều phải 

đăng ký (yêu cầu phê duyệt). Để yêu cầu phê duyệt thiết bị, hãy truy cập: Chống rò rỉ dữ 

liệu > Yêu cầu phê duyệt > yêu cầu phê duyệt thiết bị 

 

Hình 2.10: Truy cập yêu cầu phê duyệt thiết bị 

Giao diện chính yêu cầu phê duyệt thiết bị 

 

Hình 2.11: Giao diện chính yêu cầu phê duyệt thiết bị 
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Để yêu cầu phê duyệt thiết bị. Người dùng, chọn yêu cầu phê duyệt thiết bị và chọn thiết 

bị tại Agent và gửi yêu cầu lên cho quản trị viên. (tham khảo tài liệu hướng dẫn sử dụng 

dành cho người dùng). 

Sau khi người dùng đã gửi yêu cầu phê duyệt thiết bị lên cho web admin, quản trị viên có 

thể phê duyệt hoặc từ chối yêu cầu đó. 

 

Hình 2.14: Phê duyệt thiết bị 

1: chọn phòng ban có yêu cầu phê duyệt 

2: chọn yêu cầu phê duyệt 

3: phê duyệt hoặc từ chối yêu cầu phê duyệt đó. 
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Tính năng kiểm soát ứng dụng 

Kiểm soát ứng dụng, kiểm soát cho phép hoặc chặn ứng dụng được phép khởi động lên 

theo chính sách mà quản trị viên thiết lập. Chính sách được thiết lập tới từng phòng ban. 

Tính năng này bao gồm hai thành phần: Chính sách, thiết lập chính sách cho phòng ban; 

Nhật ký, lưu lại và hiển thị hành vi vi phạm chính sách của người dùng. 

 Thiết lập chính sách kiểm soát ứng dụng 

  Để thiết lập chính sách kiểm soát ứng dụng, hãy truy cập:  

  Chống rò rỉ dữ liệu > Chính sách > Kiểm soát ứng dụng 

 

Hình 2.15: Truy cập giao diện kiểm soát ứng dụng 
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  Giao diện thiết lập chính sách kiểm soát ứng dụng 

   

Hình 2.16: Giao diện kiểm soát ứng dụng 

 

 

 

 Thiết lập chính sách chung cho phòng ban 
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Nếu phòng ban chưa có chính sách thì chính sách sẽ được áp dụng theo phòng ban bên trên 

trực tiếp với phòng ban đó. Vì vậy để sử dụng chính sách riêng cho phòng ban, thì sẽ phải 

thêm chính sách cho phòng ban này. 

 

Hình 2.17: Thiết lập chính sách cho phòng ban 

1: Chọn phòng ban để thiết chính sách 

2: Chọn nút thêm chính sách  để thêm chính sách mới cho phòng ban. Chọn nút  để 

xóa chính sách. Nếu phòng ban đã có chính sách thì sẽ không thêm mới được. 

3: Kích hoạt hoặc hủy kích hoạt hiệu lực của chính sách với phòng ban này 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Thiết lập chính sách cho loại ứng dụng 
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Sau khi đã thiết lập chính sách cho phòng ban, bạn có thể thiết lập chính sách cho loại ứng 

dụng đã được phân loại cho phòng ban này. 

 

Hình 2.18: Thiết lập chính sách kiểm soát loại ứng dụng 

1: chọn phòng ban thiết lập chính sách kiểm soát loại thiết bị. 

2: cho phép: cho phép ứng dụng thuộc loại được thiết lập chính sách được phép khởi động 

lên để sử dụng trên các PC đã được cài đặt SovarDLP. 

3: chặn: ngăn ứng dụng thuộc loại được thiết lập chính sách được phép khởi động lên để 

sử dụng trên các PC đã được cài đặt SovarDLP. 

 

 

 

 

 

 Thiết lập chính sách cho ứng dụng 
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Ngoài việc sử dụng việc thiết lập cho loại ứng dụng. SovarDLP còn có tính năng thiết lập 

chính sách cho từng ứng dụng thuộc những loại bên trên đã được phân loại 

 

Hình 2.18: Thiết lập chính sách kiểm soát ứng dụng 

1: Lọc và tìm kiếm ứng dụng theo loại, theo chính sách 

2: Ngoại lệ: Nếu trường này không được kích hoạt lên thì mặc định ứng dụng đó sẽ được 

áp dụng chính sách của loại mà ứng dụng đó thuộc về. Ngược lại, kích hoạt trường này thì 

quản trị viên có thể thiết lập được chính sách riêng cho ứng dụng mà không phụ thuộc vào 

loại mà ứng dụng này thuộc về. 

3: Chặn, không cho phép ứng dụng được khởi động lên 

4: Cho phép, cho phép ứng đụng được khởi động lên 

 

 

 

 Người dùng ngoại lệ 
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Tính năng này cho phép thiết lập chính sách ngoại lệ cho một hoặc nhiều người dùng, 

người dùng sẽ không bị thực thi chính sách chung của phòng ban. Có thể thiết lập cho 

người dùng được ngoại lệ vĩnh viễn hoặc trong một khoảng thời gian nhất định. 

   

Hình 2.19: Thiết lập người dùng ngoại lệ 

1: Kích hoạt ngoại lệ 

2: Sau khi đã kích hoạt ngoại lê, quản trị viên có thể thiết lập người dùng này có được ngoại 

lệ vĩnh viễn hay không. 

3: Nếu người dùng này không được phép ngoại lệ vĩnh viễn, quản trị viên phải chọn khoảng 

thời gian ngoại lệ cho người dùng. 

 

 

 

 

 

 

 

 Nhật ký kiểm soát ứng dụng 
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Các hành động khởi động ứng dụng vi phạm chính sách, hoặc lịch sử truy cập ứng dụng 

trên PC đã cài đặt SovarDLP của người dùng đều được SovarDLP ghi lại nhật ký. Để xem 

nhật ký kiểm soát ứng dụng, hãy truy cập:  

Chống rò rỉ dữ liệu > Nhật ký > Kiểm soát ứng dụng 

 

Hình 2.20: Truy cập nhật ký kiểm soát ứng dụng 

 Nhật ký kiểm soát ứng dụng 

 

Hình 2.21: Giao diện nhật ký kiểm soát ứng dụng 

1: Chọn phòng ban để xem nhật ký 

2: Chọn khoảng thời gian xem nhật ký 



 24 | SovarDLP v4.9.5  
 
 

3: Chọn xem nhật ký kiểm soát ứng dụng 
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Tính năng kiểm soát chụp màn hình 

Kiểm soát chụp màn hình, kiểm soát cho phép hoặc chặn người dùng có thể sử dụng phím 

PrtSrc để chụp ảnh màn hình theo chính sách mà quản trị viên thiết lập. Chính sách được 

thiết lập tới từng phòng ban. 

Tính năng này bao gồm hai thành phần: Chính sách, thiết lập chính sách cho phòng ban; 

Nhật ký, lưu lại và hiển thị hành vi vi phạm chính sách của người dùng. 

 Thiết lập chính sách kiểm soát ứng dụng 

  Để thiết lập chính sách kiểm soát ứng dụng, hãy truy cập:  

  Chống rò rỉ dữ liệu > Chính sách > Kiểm soát chụp màn hình 

 

Hình 2.23: Truy cập giao diện kiểm soát chụp màn hình 
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  Giao diện thiết lập chính sách kiểm soát chụp màn hình 

   

Hình 2.24: Giao diện kiểm soát chụp màn hình 

 Thiết lập chính sách chung cho phòng ban 

Nếu phòng ban chưa có chính sách thì chính sách sẽ được áp dụng theo phòng ban bên trên 

trực tiếp với phòng ban đó. Vì vậy để sử dụng chính sách riêng cho phòng ban, thì sẽ phải 

thêm chính sách cho phòng ban này. 

 

Hình 2.25: Thiết lập chính sách cho phòng ban 

1: Chọn phòng ban để thiết chính sách 

2: Chọn nút thêm chính sách  để thêm chính sách mới cho phòng ban. Chọn nút  để 

xóa chính sách. Nếu phòng ban đã có chính sách thì sẽ không thêm mới được. 

3: Kích hoạt hoặc hủy kích hoạt hiệu lực của chính sách với phòng ban này 

 

 

 Người dùng ngoại lệ 
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Tính năng này cho phép thiết lập chính sách ngoại lệ cho một hoặc nhiều người dùng, 

người dùng sẽ không bị thực thi chính sách chung của phòng ban. Có thể thiết lập cho 

người dùng được ngoại lệ vĩnh viễn hoặc trong một khoảng thời gian nhất định. 

   

Hình 2.26: Thiết lập người dùng ngoại lệ 

1: Kích hoạt ngoại lệ 

2: Sau khi đã kích hoạt ngoại lê, quản trị viên có thể thiết lập người dùng này có được ngoại 

lệ vĩnh viễn hay không. 

3: Nếu người dùng này không được phép ngoại lệ vĩnh viễn, quản trị viên phải chọn khoảng 

thời gian ngoại lệ cho người dùng. 

 Nhật ký kiểm soát chụp màn hình 

Các hành động chụp màn hình vi phạm chính sách, hoặc lịch sử truy cập ứng dụng trên PC 

đã cài đặt SovarDLP của người dùng đều được SovarDLP ghi lại nhật ký. Để xem nhật ký 

kiểm soát ứng dụng, hãy truy cập:  

Chống rò rỉ dữ liệu > Nhật ký > Kiểm soát chụp màn hình 
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Hình 2.27: Truy cập nhật ký kiểm soát chụp màn hình 

 Nhật ký kiểm soát chụp màn hình 

 

Hình 2.28: Giao diện nhật ký kiểm soát chụp màn hình 

1: Chọn phòng ban để xem nhật ký 

2: Chọn khoảng thời gian xem nhật ký 

3: Chọn xem nhật ký kiểm soát chụp màn hình 
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Tính năng kiểm soát websites 

Kiểm soát website, kiểm soát hoặc cho phép website được truy cập theo chính sách mà 

quản trị viên thiết lập. Chính sách được thiết lập tới từng phòng ban. 

Tính năng này gồm hai phần : Chính sách, thiết lập chính sách cho phòng ban; Nhật kí, lưu 

lại và hiển thị hành vi vi phạm của người dùng 

 Thiết lập chính sách kiểm soát website 

  Để thiết lập chính sách kiểm soát website, hãy truy cập:  

  Chống rò rỉ dữ liệu > Chính sách > Kiểm soát website 

 

Hình 2.29: Truy cập kiêm soát website 
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  Giao diện thiết lập chính sách kiểm soát websites 

   

   

Hình 2.30 Kiểm soát website  

1: Thiết lập chính sách chung cho phòng ban, kích hoạt hoặc hủy kích hoạt tính năng cho 

từng phòng ban. 

2: Kích hoạt chính sách chặn tất cả hoặc chặn theo ip. 

3: Thiết lập chính sách chặn theo loại website 

4: Danh sách website do người dùng tự thêm vào, có thể thiết lập chặn hoặc cho phép. 

5: Thiết lập người dùng ngoại lệ. 
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 Thiết lập chính sách cho phòng ban 

Nếu phòng ban chưa có chính sách thì chính sách sẽ được áp dụng theo phòng ban bên 

trên trực tiếp với phòng ban đó. Vì vậy để sử dụng chính sách riêng cho phòng ban, thì sẽ 

phải thêm chính sách cho phòng ban này. 

 

Hình 2.31: Thiết lập chính sách phòng ban  

1: Chọn phòng ban để thiết chính sách 

2: Chọn nút thêm chính sách  để thêm chính sách mới cho phòng ban. Chọn nút 

 để xóa chính sách. Nếu phòng ban đã có chính sách thì sẽ không thêm mới 

được. 

3: Kích hoạt hoặc hủy kích hoạt hiệu lực của chính sách với phòng ban này. 

 Kích hoạt chính sách chặn tất cả 

Chặn tất cả sẽ chặn tất cả các website khi người dùng truy cập vào, ngoại trừ những 

website đã được thêm vào danh sách website và thiết lập chính sách cho phép sẽ 

không bị chặn.  

 

Hình 2.32: Thiết lập chính sách chung  

1 : Kích hoạt hoặc tắt tính năng chặn tất cả 
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 Thiết lập chính sách chặn theo loại website 

Thiết lập chặn hoặc cho phép website thuộc vào loại website đã được liệt kê sẵn của 

hệ thống. 

 

Hình 2.33: Danh sách loại website  

1: Thiết lập chặn hoặc cho phép đối với loại website 

2: Danh sách website được thêm sẵn bới hệ thống. Nếu website có trong danh sách 

này và thuộc loại website bị chặn thì sẽ bị chặn khi truy cập. 

 Danh sách website ngoại lệ 

Tính năng này cho phép người quản trị thêm vào danh sách các website muốn chặn 

hoặc cho phép đối với người dùng. 

 

Hình 2.11 Danh sách website ngoại lệ  

  1: Thêm website, thêm website muốn chặn hoặc cho phép đối với người dùng 
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Hình 2.34: Thêm website  

  2: Xóa website khỏi danh sách website ngoại lệ 

 

Hình 2.35: Xóa website  

  3: Thiết lập chặn hoặc cho phép 
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 Thiết lập người dùng ngoại lệ 

Tính năng này cho phép thiết lập chính sách ngoại lệ cho một hoặc nhiều người dùng, 

người dùng sẽ không bị thực thi chính sách chung của phòng ban. Có thể thiết lập cho 

người dùng được ngoại lệ vĩnh viễn hoặc trong một khoảng thời gian nhất định. 

 

Hình 2.36 Thiết lập người dùng ngoại lệ 

1: Kích hoạt ngoại lệ 

2: Sau khi đã kích hoạt ngoại lê, quản trị viên có thể thiết lập người dùng này có được ngoại 

lệ vĩnh viễn hay không. 

3: Nếu người dùng này không được phép ngoại lệ vĩnh viễn, quản trị viên phải chọn khoảng 

thời gian ngoại lệ cho người dùng. 
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 Nhật ký kiểm soát website 

Các hành động truy cập website của PC đã cài đặt SovarDLP của người dùng đều được 

SovarDLP ghi lại nhật ký. Để xem nhật ký kiểm soát thiết bị, hãy truy cập: Chống rò rỉ dữ 

liệu > Nhật ký > Kiểm soát website 

 

Hình 2.37: Truy cập nhật kí website  

 Nhật kí kiểm soát website 

  

Hình 2.38: Nhật kí kiểm soát website 

  1: Chọn phòng ban để xem nhật kí 

  2: Chọn khoảng thời gian xem nhật kí 
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Tính năng kiểm soát truyền file 

 Kiểm soát truyền file qua thiết bị 

Kiểm soát truyền file qua thiết bị sẽ chặn và chỉ cho phép những file được mã hóa bới 

SovarDLP qua các thiết bị ngoại vi hoặc cho phép truyền file qua thiết bị ngoại vi. Để kiểm 

soát truyền file qua thiết bị ngoại vi, hãy truy cập :  

Chống rò rỉ dữ liệu > Chinh sách > Kiểm soát truyền file 

 

Hình 2.39: Truy cập kiểm soát truyền file  
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 Giao diện chính kiểm soát truyền file  

   

Hình 2.39: Truy cập kiểm soát truyền file  

  1:Thiết lập chính sách cho phòng ban 

  2: Thiết lập chính sách chung 
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  3: Thiết lập loại thiết bị 

  4: Thiết lập định dạng file 

  5: Người dùng ngoại lệ 

 Thiết lập chính sách cho phòng ban 

Nếu phòng ban chưa có chính sách thì chính sách sẽ được áp dụng theo phòng ban bên trên 

trực tiếp với phòng ban đó. Vì vậy để sử dụng chính sách riêng cho phòng ban, thì sẽ phải 

thêm chính sách cho phòng ban này. 

 

1: Chọn phòng ban để thiết chính sách 

2: Chọn nút thêm chính sách  để thêm chính sách mới cho phòng ban. Chọn nút  để 

xóa chính sách. Nếu phòng ban đã có chính sách thì sẽ không thêm mới được. 

 Thiết lập chính sách chung 

Thiết lập chính sách cho phép file được gửi ra ngoài thiết bị ngoại vi là dạng file nguyên 

gốc hoặc sẽ là file đã dược mã hóa 

 

 Thiết lập chính sách loại thiết bị 

Thiết lập chính sách cho loại thiết bị sẽ cho phép file được gửi ra ngoài loại thiết bị là dạng 

file nguyên gốc hoặc file đã bị mã hóa. 
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Hình 2.40: Thiết lập chính sách cho loại thiết bị 

 Người dùng ngoại lệ 

Tính năng này cho phép thiết lập chính sách ngoại lệ cho một hoặc nhiều người dùng, 

người dùng sẽ không bị thực thi chính sách chung của phòng ban. Có thể thiết lập cho 

người dùng được ngoại lệ vĩnh viễn hoặc trong một khoảng thời gian nhất định. 

 

Hình 2.42: Người dùng ngoại lệ 

1: Kích hoạt ngoại lệ 

2: Sau khi đã kích hoạt ngoại lê, quản trị viên có thể thiết lập người dùng này có được ngoại 

lệ vĩnh viễn hay không. 

3: Nếu người dùng này không được phép ngoại lệ vĩnh viễn, quản trị viên phải chọn khoảng 

thời gian ngoại lệ cho người dùng. 
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 Kiểm soát truyền file qua ứng dụng 
 

Kiểm soát truyền file qua ứng dụng cho phép file được truyền qua ứng dụng bằng cách tự 

động mã hóa dữ liệu ra ngoài. Để thiết lập chính sách kiểm soát truyền file qua ứng dụng, 

hãy truy cập : Chống rò rỉ dữ liệu > Chính sách > Kiểm soát truyền file 

 

Hình 2.43: Truy cập kiểm soát truyền file qua ứng dụng 
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Hình 2.44: Truy cập kiểm soát truyền file qua ứng dụng 

1: Thiết lập chính sách cho phòng ban 

2: Thiết lập chính sách kiểm soát truyền file qua ứng dụng 

3: Thiết lập định dạng file 

4: Thiết lập kiểm soát loại ứng dụng và ứng dụng 

5: Thiết lập người dùng ngoại lệ 
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 Thiết lập chính sách cho phòng ban 

Nếu phòng ban chưa có chính sách thì chính sách sẽ được áp dụng theo phòng ban bên trên 

trực tiếp với phòng ban đó. Vì vậy để sử dụng chính sách riêng cho phòng ban, thì sẽ phải 

thêm chính sách cho phòng ban này. 

 

1: Chọn phòng ban để thiết chính sách 

2: Chọn nút thêm chính sách  để thêm chính sách mới cho phòng ban. Chọn nút  để 

xóa chính sách. Nếu phòng ban đã có chính sách thì sẽ không thêm mới được. 

 Thiết lập chính sách kiểm soát truyền file qua ứng dụng 

Thiết lập chính sách kiểm soát truyền file qua ứng dụng cho sẽ cho phép kịch hoạt kiểm 

soát file được truyền qua ứng dụng. 

 

  Thiết lập kiểm soát loại ứng dụng và ứng dụng 

Thiết lập kiểm soát loại ứng dụng và ứng dụng sẽ cho phép ứng dụng thuộc loại ứng dụng 

sẽ kiểm soát file khi truyền qua ứng dụng 
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Hình 2.46: Thiết lập ứng dụng và loại ứng dụng truyền file 

  1: Thiết lập cho phép hoặc chặn loại ứng dụng 

  2: Thiết lập ngoại lệ cho ứng dụng, khi truền file qua ứng dung, file sẽ không bị kiểm soát 

  3: Thiết lập chặn hoặc cho phép đối với từng ứng dụng 

 

 

 

 

 

 Thiết lập người dùng ngoại lệ 

Tính năng này cho phép thiết lập chính sách ngoại lệ cho một hoặc nhiều người dùng, 

người dùng sẽ không bị thực thi chính sách chung của phòng ban. Có thể thiết lập cho 

người dùng được ngoại lệ vĩnh viễn hoặc trong một khoảng thời gian nhất định. 

 

Hình 2.47: Thiết lập người dùng ngoại lệ 

1: Kích hoạt ngoại lệ 
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2: Sau khi đã kích hoạt ngoại lê, quản trị viên có thể thiết lập người dùng này có được ngoại 

lệ vĩnh viễn hay không. 

3: Nếu người dùng này không được phép ngoại lệ vĩnh viễn, quản trị viên phải chọn khoảng 

thời gian ngoại lệ cho người dùng. 

 

 

 

 

 

 

 

 Kiểm soát truyền file qua network folder 
 

Kiểm soát truền file qua network folder sẽ kiểm soát những file được truyền qua network 

folder (các thư mục có thể truy cập qua mạng  

như share folder, Samba, NAS, …). Để thiết lập chính sách, hãy truy cập : Chống rò rỉ dữ 

liệu > Chính sách > Kiểm soát truyền file 
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Hình 2.48: Truy cập kiểm soát truyền file  

 

 

 

 

 

 

 

Giao diện chính 
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Hình 2.49: giao diện kiểm soát truyền file qua network folder 

1: Thiết lập chính sách chung 

2: Thiết lập chính sách kiểm soát truyền file qua network folder 

3: Thiết lập định dạng file 

4: Thiết lập người dùng ngoại lệ 

 

 

 Thiết lập chính sách chung 



 

47 | SovarDLP v4.9.5  
 

Nếu phòng ban chưa có chính sách thì chính sách sẽ được áp dụng theo phòng ban bên trên 

trực tiếp với phòng ban đó. Vì vậy để sử dụng chính sách riêng cho phòng ban, thì sẽ phải 

thêm chính sách cho phòng ban này. 

 

1: Chọn phòng ban để thiết chính sách 

2: Chọn nút thêm chính sách  để thêm chính sách mới cho phòng ban. Chọn nút  để 

xóa chính sách. Nếu phòng ban đã có chính sách thì sẽ không thêm mới được. 

 Thiết lập chính sách kiểm soát truyền file qua network folder 

Thiết lập chính sách kiểm soát truyền file qua network folder sẽ cho phép hoặc kiểm soát 

các file khi được truyền qua network folder 

   

  

 

 

 

 

 

 

 Thiết lập định dạng file 
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Thiết lập định dạng file sẽ cho phép những loại file nào được kiểm soát khi truyền qua 

network folder. 

 

Hình 2.50: Thiết lập định dạng file 

1: Chặn hoặc cho phép định dạng file 

2: Thêm mới định dạng file 

3: Chọn định dạng file muốn xóa 

4: Xóa định dạng file 

 Thiết lập người dùng ngoại lệ 

Tính năng này cho phép thiết lập chính sách ngoại lệ cho một hoặc nhiều người dùng, 

người dùng sẽ không bị thực thi chính sách chung của phòng ban. Có thể thiết lập cho 

người dùng được ngoại lệ vĩnh viễn hoặc trong một khoảng thời gian nhất định. 

 

Hình 2.51: Người dùng ngoại lệ  

1: Kích hoạt ngoại lệ 
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2: Sau khi đã kích hoạt ngoại lê, quản trị viên có thể thiết lập người dùng này có được ngoại 

lệ vĩnh viễn hay không. 

3: Nếu người dùng này không được phép ngoại lệ vĩnh viễn, quản trị viên phải chọn khoảng 

thời gian ngoại lệ cho người dùng. 

 

 Nhật ký kiểm soát truyền file qua thiết bị 
 

Nhật kí kiểm soát truyền file qua thiết bị sẽ lưu lại hành vi và các file được truyền qua thiết 

bị ngoại vi. Để xem nhật ký, hãy truy cập : Chống rò rỉ dữ liệu > Nhật ký > Kiểm soát thiết 

bị 

 

Hình 2.52: Truy cập Nhật ký kiểm soát truyền file qua thiết bị 
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Hình 2.53: Nhật ký kiểm soát truyền file qua thiết bị 

1: Chọn phòng ban muốn xem nhật ký 

2: Chọn khoảng thời gian muốn xem nhật ký 

3: Chọn “Nhật ký kiểm soát truyền file tới thiết bị” 
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 Nhật ký kiểm soát truyền file qua ứng dụng 
 

Nhật kí kiểm soát truyền file qua ứng dung sẽ lưu lại hành vi và các file được truyền qua 

ứng dung. Để xem nhật ký, hãy truy cập : Chống rò rỉ dữ liệu > Nhật ký > Kiểm soát ứng 

dụng 

 

Hình 2.54: Truy cập nhật ký kiểm soát truyền file qua ứng dụng 
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  Giao diện chính 

 

Hình 2.55: Nhật ký kiểm soát truyền file qua ứng dụng 

1: Chọn phòng ban muốn xem nhật ký 

2: Chọn khoảng thời gian muốn xem nhật ký 

3: Chọn “Nhật ký kiểm soát truyền file qua ứng dụng” 
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 Nhật ký kiểm soát truyền file qua network folder 
 

Nhật kí kiểm soát truyền file qua network folder sẽ lưu lại hành vi và các file được truyền 

qua network folder. Để xem nhật ký, hãy truy cập : Chống rò rỉ dữ liệu > Nhật ký > Kiểm 

soát network folder 

 

Hình 2.56: Truy cập Nhật ký kiểm soát truyền file qua network folder 

 

Hình 2.57: Nhật ký kiểm soát truyền file qua network folder  

1: Chọn phòng ban muốn xem nhật ký 

2: Chọn khoảng thời gian muốn xem nhật ký 

3: Chọn “Nhật ký kiểm soát truyền file qua network folder” 
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Agent 

 

Nội dung 

 Giới thiệu 

 Quản lý Agent 

 Phiên bản Agent 

 

Giới thiệu 

Module này giúp quản trị viên có thể biết được tình trạng hiện tại của Agent, thiết lập cho 

phép hoặc chặn người dùng có thể gỡ cài đặt được SovarDLP agent. 

Ngoài ra, các phiên bản agent đều được tải xuống qua đây, cập nhật các bản vá. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3 
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Quản lý Agent 

Module này giúp quản trị viên có thể biết được tình trạng hiện tại của Agent, thiết lập cho 

phép hoặc chặn người dùng có thể gỡ cài đặt được SovarDLP agent, hiển thị chi tiết thông 

tin của agent, thông tin người dùng gắn với agent 

Để truy cập vào tính năng: 

Agent > Quản lý Agent 

 

Hình 3.1: Truy cập tính năng quản lý Agent 

Giao diện chính Quản lý Agent 

 

Hình 3.2: Giao diện quản lý Agent 
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Cho phép gỡ cài đặt 

Mặc định, người dùng sẽ không được tự ý gỡ cài đặt khi không được phép. Quản trị viên 

có thể cho phép người dùng có thể gỡ cài đặt bằng tính năng này. 

 

Hình 3.3: Cho phép gỡ cài đặt 

Vô hiệu hoá Agent 

Khi Agent bị vô hiệu hoá, các tính năng của SovarDLP sẽ không được thực thi. 

 

Hình 3.4: Vô hiệu hoá Agent 
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Phiên bản Agent 

Module này giúp quản trị viên có thể tải xuống hoặc cập nhật bản vá cho Agent 

Để truy cập vào tính năng: 

Agent > Phiên bản Agent 

 

Hình 3.5: Truy cập phiên bản Agent 

Giao diện phiên bản Agent 

 

Hình 3.6: Phiên bản Agent 
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Tải xuống Agent 

Hãy tải xuống phiên bản Agent với trạng thái cuối cùng (Latest) để sử dụng ổn định nhất 

 

Hình 3.7: Tải xuống phiên bản Agent 

 

 

 

 

 


